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Dokumentbeskrivningar

Policy

En policy ska ange viljeinriktningen for ett specifikt omréde. Den ska vara vagledande fér beslut och styrning. En
policy som ar av principiell beskaffenhet eller av stérre vikt ska beslutas av kommunfullméktige och i dvrigt av
kommunstyrelsen. En policy gdller tills vidare och bér dérfor revideras vart figrde ér och félja mandatperioden.

Program och planer
Ett program anger langsiktiga avsikter i en frédga av stérre vikt. Ett program &r mer beskrivande &n en policy och
mer Svergripande &n en plan. Om program ska gdlla fér hela kommunen ska den antas av kommunfullméaktige.

En plan eller handlingsplan innehéller &tgdrder som ska vidtas inom ett sarskilt omréde och syftar till att
forverkliga exempelvis mal, policy, lagar mm. En handlingsplan &r mer konkret och specifik &n en plan och
innehdller exempelvis ansvar. De bér revideras vart figrde é&r och félja mandatperioden

Foreskrifter
Regeringen har i férordningar gett kommunerna ratt att utfdrda lokala féreskrifter med mer detalierade
bestdmmelser &n i férordning.

Riktlinjer och rutinbeskrivningar
En riktlinje innehé&ller anvisningar om hur en fraga ska hanteras. Den &r végledande i hur tjidnstemén bér agera.

Reglemente

Kommunfullméktige beslutar hur kommunen ska organiseras och vilka namnder som skall finnas och hur de skall
vara sammansatta. Det &r obligatoriskt for kommunfullmédktige att utfarda reglementen fér nédmnderna.
Reglementen &r ett regelverk om ndmndernas arbetsformer och har till uppgift dels att klargéra
befogenhetsférdelningen mellan de olika nédmnderna. Kommunfullméktige beslutar ocksé om sitt eget reglemente
s.k. arbetsordning samt revisionens.

Bolagsordning och dgardirektiv
Foér de kommunala bolagen motsvaras reglementena av bolagsordning och dgardirektiv. Dessa kommunala
aktiebolag ska félja saval aktiebolagslagen som delar av kommunallagen.

Stadgar
Ett dldre begrepp for riktlinjer &r stadgar, vilka antas av fullméktige. Stadgar anvdnds mest i formen av regler
for hur en férening eller stiftelse ska arbeta.

Taxor och avgifter

Kommunen har sé kallad avgiftsmakt det vill séga befogenhet att ta ut avgifter av enskilda som erséttning
antigen fér kommunala prestationer eller for ratten att nyttia allménna platser och inréttningar. Avgift som ar
privatratisliga och &r grundade pé frivilliga avtal kallas avgifter. Avgifter som &r offentligrattsliga det vill sdga
péatvingad prestation med stéd av bestdmmelser i en allmén férfatining kallas taxor. Taxor och avgifter beslutas
av fullmaktige.

Arvoden och andra kommunala stéd
Fullm&ktige fér besluta att fértroendevalda i skélig omfattning far ersattning for sitt uppdrag och dartill

uppkomna omkostnader.

Kommunen har mdjlighet att ge olika stéd exempelvis till féreningar.

Riktlinjer IT-sckerhet

Faststalld Kommunstyrelsen Mora 2020-04-07 § 121
Kommunstyrelsen Orsa 2019-10-28 § 134
Kommunstyrelsen Alvdalen 2020-02-11 § 31

Reviderad -
Produktion Kommunstyrelseférvaltningen
Dnr 2018/00434 030
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1 Inledning

IT &r en del av var vardag som underlittar for oss. Informationstillgdngarna som finns i IT-
komponenter maste skyddas sa att de inte hamnar i oratta hander, forvanskas eller forstors da det
kan fa stora konsekvenser tex ekonomisk forlust, felaktiga beslut som leder till personligt lidande,
skadat fortroende for kommunen, felbehandling av patienter, reprimander fran myndigheter och
s vidare.

Det ar viktigt att IT-sdkerheten ar tillrackligt hog for att bemota aktuell hotbild, att anvindarna
har hog kunskap om IT-sidkerhet och att det finns rutiner for att hantera IT-sdkerhetsincidenter
och forandringar i IT-miljon sa att inga sikerhetsluckor uppstar.

1.1 Vad dar IT-sdkerhet

IT-sékerhet ar en del av informationssakerhet. Administrativ siakerhet och fysisk sdkerhet ar
ocksa en del av informationssikerhet.

L Informationssakerhet |

- Fysisk sdkerhet  Administrativ sakerhet
|. | |

Informationssdkerhet
Informationssidkerhet innefattar att skapa och uppréatthélla lampliga rutiner och skydd av
information gillande:

¢ Konfidentialitet, att information inte tillgangliggors eller avslgjas for obehorig
e Riktighet, att informationen ar korrekt, aktuell och fullstindig
o Tillgénglighet, att informationen ar dtkomlig och anvandbar av behorig

Informationssidkerhet omfattar information i olika former oavsett hur informationen lagras,
bearbetas och kommuniceras. Information kan tex vara text, film och bilder som hanteras med
stod av IT, papper eller direkt av ménniskor i tal.

IT-sdkerhet

IT-sdkerhet ar sikerhet i IT-komponenter for att uppna och uppritthélla informationssidkerhet.
IT-sdkerhet koncentrerar sig pa hot och skydd forenade med anviéndning av IT-komponenter. IT-
sakerhet handlar om att forsté risker och hotbilden, hantera sannolikheter for skada samt att
balansera kostnader for IT-sdkerhetsskydd mot viardet av det som skyddas.

Informationsklassning ar grunden till att kunna stilla krav pa IT-sdkerhet. Skyddsatgarder
gillande IT-sdkerhet kopplas sedan till informationsklasserna. Olika typer av atgdrder anvands
for att uppfylla kraven.

Fysisk och miljorelaterad sckerhet

Fysisk och miljorelaterad sdkerhet avser att forhindra otilldten fysisk atkomst, skador pé och
storningar i IT-komponenter. Exempel; lds, larm, 6vervakning, passagesystem, brandlarm,
slackanldggningar, reservkraft, UPS etc.

Administrativ sikerhet
Administrativ sdkerhet avser hur den administrativa delen skots, tex riktlinjer, rutiner,
instruktioner samt lagar.
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1.2 Begrepp

Begrepp Definition

Autentisering Identitetskontroll, kontroll av att ndgon ar den de utger sig for att
vara. Kan vara en person eller IT-komponent.

Behorighet Tilldelad rattighet att anvinda informationstillgdng pa ett specificerat
satt.

Informationsklassning | Metod for att vardera och prioritera information efter krav pa
konfidentialitet, riktighet och tillginglighet. Information klassas i
olika nivéer beroende pa skyddskrav.

Informationssidkerhet | Konfidentialitet, riktighet och tillganglighet hos information.

Skydd av informationstillgdngar syftande till att upprétthalla 6nskad
konfidentialitet, riktighet och tillganglighet

IT-komponent

IT-baserad komponent, tex IT-system, applikationer, stodsystem,
servrar, databaser, infrastruktur och operativsystem med tillhérande
dokumentation

IT-nara

Den del av objektomrade som 6verlappar IT-verksamheten bendmns
IT-néra. Fokus ar pa IT och teknik samt kravstilla och koordinera
interna och externa IT-leverantorer.

IT-sakerhet

IT-sdkerhet ar sikerhet i IT-komponenter for att uppna och
upprétthalla informationssikerhet

Konfidentialitet Att information inte tillgangliggors eller avslojas for obehorig.

MOA Mora, Orsa och Alvdalens kommuner och dess kommunala bolag.

Riktighet Att informationen ar korrekt, aktuell och fullstandig.

Spéarbarhet Aktiviteter utforda i IT-system ska kunna hirledas till en identifierad
anvandare vanligtvis via olika loggar

Tillgdnglighet Att informationen ar dtkomlig och anviandbar av behorig.
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2 Roller och Ansvar

Kommunfullmiktige, kommunstyrelse och namnder samt kommunala bolagsstyrelser har det
yttersta ansvaret for IT-sdkerhet i den verksamhet som bedrivs inom sina respektive
verksamhetsomraden.

Ansvaret for IT-sdakerhet foljer verksamhetsansvaret, verksamheten har ansvar for sin IT-sidkerhet
och stiller krav pa IT-enheten samt externa leverantorer. De som arbetar specifikt med IT-
sikerhet fungerar som stod till verksamheter for att de ska kunna fullf6lja sitt ansvar for IT-
sakerheten.

IT-sdkerhetsarbetet ska bedrivas systematiskt vilket innebar att uppritta, infora, driva, 6vervaka,
granska, underhalla och férbattra IT-sdkerheten. Eftersom virlden ar i stindig forandring méste
IT-sakerhetsarbetet standigt anpassas till nya lagar, nya hotbilder och stromningar i samhallet.

2.1 Verksamhetsansvarig

Verksamhetsansvariga ansvarar for IT-sdkerhet inom sin verksamhet. Verksamhetsansvarig ska
se till att anviandare foljer riktlinjer, processer, rutiner, har IT-sdkerhetsmedvetande och
tillracklig forstaelse samt kunskap for att IT-sékerhet kan uppnés i verksamheten.
Verksamhetsansvarig ansvarar aven for att vid behov aktivera avbrottsplaner.

2.2 Anvdndare

Anvandare ansvarar for att folja riktlinjer, processer, rutiner gillande IT-sékerhet. Anviandare har
skyldighet att rapportera IT-sdkerhetsrelaterade brister och incidenter till Service Desk samt till
narmaste chef.

2.3 IT-enhetens ansvar
IT-enheten ansvarar for att:

e IT-sdkerhetsriktlinjer samt att dokumentation géllande detta ar tillgdnglig och aktuell.
e IT-sdakerheten i IT-miljo ar tillracklig och uppfyller verksamhetens krav och legala krav.
e Leverera tjanster inom IT-sdkerhet samt 6vervaka aktuell och beslutad IT-sikerhet.

e Rapportera och f6lja upp IT-sdkerhetsfragor och rapportera avvikelser och incidenter till
namnden.

e Haen utsedd IT-sdkerhetsansvarig

2.4 IT-sakerhetsansvarig

IT-sakerhetsansvarig ansvarar for att kravstilla, stodja och kontrollera arbetet med att na och
uppratthalla ratt nivaer av IT-sdkerhet. IT-sdkerhetsansvarige ska samverka med
Informationssdkerhetssamordnaren. IT-sakerhetsansvarige ska:

e Utforma och forvalta riktlinjer och instruktioner for IT-sdkerhet
e Stodja verksamheter i IT-sdkerhetsfragor
e Folja upp och granska efterlevnaden av riktlinjer och instruktioner

e Stodjaiframtagning och genomforande av handlingsplaner for att atgarda brister som
konstaterats i samband med IT-sdkerhetsgranskningar eller riskanalyser

e Bista vid utredning av missténkta och intriffade IT-sdkerhetsincidenter

e Stodja verksamheter vid extern kravstallning rorande IT-sdkerhet och uppfoljning av
externa leverantorers siakerhetsataganden

e Stodja i verksamheters riskanalyser rorande IT-relaterade risker
e Verka for hgjande av sikerhetsmedvetande inom IT

e Ta fram statusrapporter fér kommunens IT-sdkerhet

e Omvarldsbevaka

e Naitverka, samverka externt inom omradet
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2.5 Obijekicigare och Objektcigare IT

Objektiagare ansvarar for att objektet efterlever IT-sidkerhetsriktlinjer. Objektiagaren ar ansvarig
for att informationsklassning av objektet sker samt tilldela resurser sa att
informationsklassningsnivin kan uppnas.

Objektagare IT ansvarar for att IT-komponenter ges ett IT-sakerhetsskydd som motiveras av
klassningen av system genom hela dess livscykel, inforande, drift och avveckling.

Objektiagare och Objektigare IT beslutar om IT-sékerhetsrelaterade mal for objekt. Vid
avveckling av IT-komponenter ansvarar Objektagare och Objektagare IT for att en plan upprittas
gallande hur information ska migreras, raderas eller slutarkiveras.

2.6 Obijektledare och Objektledare IT

Objektledaren och objektledare IT samverkar for att IT-sdkerhetsrelaterade mal uppnas och
beslutade atgarder genomfors.

2.7 Objektspecialist/Superanvédndare

Objektspecialist/Superanvandare ansvarar for att utfora IT-sdkerhetsrelaterade aktiviteter pa
uppdrag av objektledare.

2.8 IT-specialist

IT-specialister ansvarar for att utfora IT-sdkerhetsrelaterade aktiviteter pa uppdrag av
objektledare IT, IT-sdkerhetsansvarig eller IT-chef.

2.9 Projektdgare och styrgrupp
Projektédgare och styrgrupp ansvarar for att IT-sakerhetsfragorna hanteras i projekt.

2.10 Projektledare

Projektledaren ansvarar for att IT-sdkerhetsaktiviteter l0pande planeras och genomfors i
projektarbetet.
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3 IT-sdkerhet for anvdandare

3.1 IT-sdkerhetsincidenter

Alla anviandare har skyldighet att rapportera IT-sakerhetsincidenter och brister. Anvandare och
deltagare i verksamheten som har upptackt en IT-sdkerhetsincident eller svaghet dar brott
misstanks foreligga, ska inte sjédlva forsoka bevisa detta da det kan forsvara utredningar.

3.2 Losenord

For att logga in i de flesta system anviands anvindarnamn och 16senord samt ibland dven
ytterligare 16sningar. Losenord ar personliga och far inte goras kinda f6r andra. Losenord ska
vara ”starkt”, svart for ndgon annan att gissa. Det ska inte kunna forknippas med dig som person
och ska ha en viss langd och komplexitet.

Hur 16senord ska hanteras av anvandare ska fortydligas i instruktion for anvandare.

3.3 Skydd av utrustning

Anviandning av utrustning ska ske i enlighet med de instruktioner som géller for anvindare t.ex.
sikerstilla att utrustning antingen 6vervakas eller lases in for att minska risken for stold. Forlust
av utrustning ska direkt anmalas till Service Desk och sedan gors en polisanmalan Utrustning
som inte ska anvandas av nuvarande anviandare ska alltid lamnas till Service Desk innan
utrustningen kan ges till nasta anviandare. Utrustningen ska vardas enligt tillverkarens
foreskrifter, tex skyddas mot viarme och fukt.

3.4 Skadlig kod

Med skadlig kod avses oonskade datorprogram som virus, trojaner, spionprogram och maskar.
Dessa kan installeras pa en dator eller ndtverk utan administratorens vetskap. De stor IT-system,
samlar in information eller utnyttjar datorkraft eller minneskapacitet i IT-komponenter.

Hur en anvindare ska agera vid misstanke om skadlig kod ska fortydligas i instruktion for
anvandare. Anvandare far inte installera datorprogram sjilva.

3.5 Lagring och sdkerhetskopiering

Information ska lagras pa ett sdkert satt. Detta for att informationen ska siakerhetskopieras och
kunna aterskapas vid hiandelse av diskkrasch, oavsiktlig radering eller liknande hiandelser. I
instruktion for anvandare beskrivs hur detta ska ske.
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4 IT-scikerhet i objekt

Det finns en beslutad modell for styrning av objekt, det har kapitlet kompletterar denna med
riktlinjer gallande IT-s@kerhet.

IT- sdkerhet ska vara en naturlig del i styrning av objekt. IT-sdkerhetsforhallanden ska vara
dokumenterade i systemsédkerhetsbeskrivningar och planerade sidkerhetsatgarder ska inga i
objektplaner sé att de formellt faststills och objektidgare och har en budget. Malen kan ha sin
harkomst och motiveras fran tex riskanalyser, revisioner, intraffade incidenter eller krav i dessa
riktlinjer.

4.1 Informationsklassning

Informationsklassning innebar att information klassas i olika nivaer beroende pa skyddskrav.
Detta har till syfte att identifiera kénslig och kritisk information sa att denna far tillrackligt med
IT-sdkerhetsskydd samt att undvika 6verskydd med hoga kostnader som f6ljd. Vid osdkerhet ar
det battre att "0verklassad”.

4.2 Systemsdkerhetsbeskrivning
Objektets IT-sdkerhetsforhallanden ska dokumenteras i systemsikerhetsbeskrivningar. En
systemsakerhetsbeskrivning ska finnas for varje system.
Av systemsékerhetsbeskrivningen ska det framga:
¢ Vilka informationsmangder som hanteras i systemet och hur dessa ar klassade?
e Hur systemet ar klassat?
e Hur behorighetshantering och loggning gar till
¢ Anvandarinstruktioner med inriktning pa sidkerhet
e Planerade och genomforda riskanalyser och resultat fran dessa

e Vilken kontinuitetshantering som finns

4.3 Behorighetshantering

Behorigheter innebir vissa rattigheter att anvinda en informationstillgdng som finns i tex ett
system pa ett specifikt sitt. Behorigheter (dtkomstrattigheter) bestimmer vad en anvandare har
ratt att utfora tex. Lisa, soka, skriva, skapa etc.

For att skydda informationen mot obehorig atkomst behover anvindare ange en identitet som
kan autentiseras (verifieras), tex. anvindar-ID och 16senord. Behorighet ska baseras péa vilken
information anviandare behover for att utfora sina arbetsuppgifter. Olika roller som anviander ett
system kan ha olika behov av information och ska ha olika behorigheter (atkomstprofiler).

Inom vissa omréaden tex vard och omsorg behdver man ha behorighet till mycket information i
vissa situationer. I dessa fall ska regelstyrd atkomstkontroll tillimpas. Det ska vara regler som
reglerar att man endast far ta del av information som behévs for arbetsuppgifterna. Reglerna
maste kompletteras med uppfoljning, 6vervakning och loggning.

For verksamhetssystem ar det objektiagare eller objektledare i verksamheten som beslutar vilka
som ska fa tillgéng till systemet och vilka behorigheter dessa ska ha. For externa anvindare ska
aven tidsbegransning av behorighet finnas samt sekretessavtal undertecknas.

Det ska finnas en process och rutiner som underhaller och forvaltar behorigheter for ett system.
Det giller till exempel hantering av bestéllning, andring, borttagning av behorigheter och
rattigheter samt revisioner.

4.4 Logghantering

For att erhalla sparbarhet, mojliggora IT-sdkerhetsincidentutredningar och upptécka avvikelser
fran legala och interna regelverk bor system 6vervakas och loggas avseende anvandaraktiviteter,
avvikelser och fel. Detta ar obligatoriskt for system som hanterar information med héga
skyddskrav eller om regelstyrd behorighetshantering tillampas.

1 Informationssakerhetsriktlinjer styr hur detta ska genomftras
2 Informationssékerhetsriktlinjer styr hur detta ska genomféras
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Dé loggning anvinds ska det finnas processer och rutiner for dess hantering, de ska innefatta hur
loggning gar till, hur loggar skyddas mot manipulation och obehorig dtkomst, hur ldnge se sparas
och hur de granskas. Processer och rutiner for loggning ska foljas upp och dokumenteras.

4.5 Andringshantering

Andringar i system ska ske enligt beskrivningar i styrning av objekt och i samordning med
forandringsprocessen som anviands inom IT-néra. Detta innebar att andringar sker strukturerat
for att sikra systemets sidkerhet, funktionalitet och anvindarbarhet samt att minimera antalet fel
orsakade av andringen. Storre forandringar i eller omkring ett system ska foregés av en
riskanalys.

4.6 Riskanalyser

Risker ar tankbara oonskade handelser som kan intraffa och har en negativ inverkan pa system
och dess information. En risk dr en kombination av hur sannolikt det ar att en hindelse intraffar
och vilken konsekvens det blir. Metod som ska anvidndas for riskanalys ska finnas.

For alla objekt ska en eller flera riskanalyser vara genomforda samt att resultatet ska vara
dokumenterat. Riskanalysen for objektet och dess IT-komponenter ska arligen genomlysas och
eventuellt uppdateras utifran nya insikter. Vid storre dndringar tex systemuppdatering,
nyutveckling, dgarbyte av systemleverantor etc. ska en riskanalys genomforas enligt framtagen
metod. Riskanalysens resultat ska dokumenteras.

En riskanalys kan resultera i att dtgarder ska genomforas, dessa ska inforas i objektplanen,
antigen den for pagaende period och/eller kommande period. Projektledaren eller objektledare
planerar genomforandet av riskanalysen. Projektdgare och objektdgare ansvarar for att det blir
genomfort.

4.7 IT-sdkerhetsincident

Objektigare ansvar for att IT-sdkerhetsincidenter, incidenter och allvarliga incidenter relaterade
till system rapporteras till Service Desk.

Objektledare ska uppritta avbrottsplaner (del av kontinuitetshantering) att anvinda vid storre
avbrott och som ska innehalla ansvarsforhallanden, kontaktpersoner, eskaleringsvagar.

4.8 Kontinvitetshantering

Kontinuitetshantering innebar systematiskt arbete med att och skapa en god
aterhdmtningsforméga for kritiska verksamhetsprocesser och minimera konsekvenserna av
storningar, avbrott och katastrofer. Arbetet innefattar att identifiera kritiska
verksamhetsprocesser och dess beroenden av stod och resurser som t.ex. personal, lokaler och
verktyg. Krav pa kontinuitet géllande driften av system sker till storsta delen genom klassning.
Hoga skyddskrav for tillganglighet innebar hogre krav pa sédkerhetskopiering och redundans. For
objekt med hoga skyddskrav méste det finnas en beredskap for hur man hanterar avbrott,
avbrottsplaner.

Avbrott kan dock alltid ske oavsett forebyggande IT-sdkerhetsatgarder. Beroende av
funktionalitet i system kan vara s hogt att system inte kan ligga nere. I dessa fall méaste
verksamheten ha planer och rutiner for att kunna fullfolja sitt &tagande vem vid systemavbrott.

Efter ett storre avbrott ska atergang till normallage ske s& snabbt som mojligt med s& sma
konsekvenser for verksamheten som majligt, bade under och efter avbrottet. Objektdgare IT
ansvarar for att avbrottsplaner finns pa plats och att de motsvarar de krav som finns for objektet.
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5 IT-sdkerhet i IT-miljon

Detta kapitel innehaller riktlinjer gdllande MOAs IT-milj6. IT-sdkerhet innefattar sédkerhet i tex.
system, verktyg och infrastruktur i form av hard- och mjukvara. Gillande infrastruktur och
klienter dr objekten Teknisk plattform och IT-arbetsplats framst berorda. Kapitlet ar strukturerat
enligt nedanstdende avsnitt i standarden SS-ISO/IEC 27002:2014 som till storsta delar innehaller
sikerhet i IT-miljoer.

Kapitel Kapitel i 27002
Hantering av tillgdngar 8
Styrning av dtkomst 9
Kryptering 10
Fysisk och miljorelaterad sdkerhet 11
Driftsiakerhet 12
Kommunikationssikerhet 13
Anskaffning och utveckling 14
Incidenthantering 16
Granskning och kontroll 18

Standarden innehéller mer véigledning och information 4n i detta dokument. Standarden kan
anvandas som ett stodjande dokument for att efterleva riktlinjerna.

5.1 Hantering av tillgdngar

5.1.1 |Identifiering av IT-komponenter och tilldelning av dgare

Alla IT-komponenter ska vara identifierade och ingd i ett objekt. Det ska finnas en forteckning
over alla IT-komponenter som underhalls. Rutiner ska finnas for att sakerstilla att forteckningen
ar aktuell. Forteckningen ska skyddas fran atkomst och dndring av obehorig.

5.1.2 Klassning av IT-komponenter

Underliggande IT-komponenter (tex infrastruktur) méste ha minst motsvarande klassning
gallande de IT-komponenter (tex verksamhetssystem) som anvander dem. Underliggande IT-
komponenter kan ibland ges en hogre klassning &dn de verksamhetssystem de stodjer, tex om IT-
komponenter stodjer flera system som var for sig inte ar kritiska. Beroende pa hur IT-
komponenter ar klassade ska olika sikerhetsatgiarder inforas for att uppna ett tillrackligt bra
skydd.

5.1.3 Anvdndarinstruktioner

Regler och instruktioner till hur IT-komponenter far anvindas ska finnas. Dessa ska baseras pa
IT-komponenters klassning och skyddskrav. De som anvinder eller har tillgang till IT-
komponenter ska fa instruktioner om hur de hanterar dessa resurser, vilka villkor och vilket
ansvar som giller kring den dtkomst de fatt sig tilldelad. Regler och instruktioner kan tex. avse
anvandning av:

e Natverk: t.ex. hur dtkomst till natverk far ske, hur niatverkstjanster far anvindas, hur
autentisering ska ske och hur utrustning som ansluts till natverk ska identifieras

e Operativsystem: t.ex. hur d&tkomst och autentisering ska ske

¢ Klientdatorer: t.ex. regler for programinstallationer som utfors av anvindare

Sida 12 av 18



5.2 Styrning av atkomst

Grundlaggande for att skydda information och IT-komponenter ar styrning av atkomst.
Behorighetskontrollsystem (BKS) ar det samlade systemet for styrning av dtkomst i en (eller flera)
IT-komponenter och utgors vanligen av bade tekniska system och administrativa rutiner. Ett BKS
omfattar tre sdkerhetsatgiarder som tillsammans ska se till att verksamhetens sidkerhetsregler
(kontinuerligt) f6ljs:

e Identifiering och autentisering av anvandares uppgivna identitet.

¢ Reglering av atkomstrittigheter; vilken information man kommer at och vad man kan
gora med den, t.ex. lasa, skriva, dndra, radera.

¢ Loggning av anvindarens aktiviteter.

5.2.1 Identifiering och autentisering

Identifiering innebar att aktiviteter och atkomst till en IT-komponent kan kopplas till en individ.
Alla anviandar-ID ska vara unika och personliga. Anvandar-ID och losenord tillsammans ar en
mojlighet till autentisering, dvs. verifiering av en uppgiven identitet. Vid atkomst till information
med hoga skyddskrav ska stark autentisering anviandas. Stark autentisering innebar identifiering
av en person och verifiering av personens autenticitet genom en kombination av minst tva av
foljande delar:

e Ett16senord eller ndgonting annat som man vet

e Ett smartkort eller ndgonting annat som man har

e Ett fingeravtryck eller ndgon annan egenskap som man ér
Stark autentisering bor tillimpas vid extern dtkomst till MOAs IT-miljo.
Losenord ar alltid konfidentiella och ska skyddas mot dtkomst fran andra.

e Rutiner ska finnas som sdkerstéller att 16senordet skyddas fran tex administratérer eller
handlaggare oavsett hur 16senordet tilldelas, forandras eller aterstalls.

e Tekniska funktioner ska implementeras dar det ar mojligt for att kunna f6lja historik,
komplexitet och ldring av 16senord.

e Losenord ska aldrig skickas i klartext 6ver niatverk. Om det maste ske ska tillfalligt
losenord anvandas som endast ar giltigt for en (1) inloggning.

¢ Om felaktigt 16senord anvinds mer dn definierat antal ganger ska anvandar-ID lasas i
definierad tid och hindelsen loggas.

Alla Klienter ska forses med lasskarm som automatiskt laser skdrmen efter definierad inaktivitet
och kan enbart aktiveras igenom fornyad autentisering. Detta for att minska risken for obehorig
atkomst.

5.2.2 Regler av atkomstréttigheter

Atkomst till IT-komponenter baseras pa dess klassning. Det stills storre krav pa metoder for
autentisering vid atkomst till information med hoga skyddskrav. Objektdgare IT ansvarar for att
uppritta ett BKS som motsvarar dessa krav.

Det ska finnas beslutade och dokumenterade regler och rutiner for behorighetshantering, dvs.
BKS. Detta inkluderar att underhalla och forvalta behorigheter, exempelvis hantering av
bestillning, indring och borttagning av behdrigheter och rittigheter. Atkomst som inte lingre
behovs eller ny atkomst som behovs ska dtgiardas snarast inom en arbetsdag. Det ska finnas
rutiner kopplade till Norra Dalarnas Loneservice dar man sikerstiller att reglering av atkomst
sker vid anstéllning, vid forandring av roll eller arbetsuppgifter samt vid upphorande av
anstillning.

Gruppidentiteter ar inte tillditna. Om det ska ske ett undantag ska det godkannas av Objektagare
och i samrad med informationssikerhetssamordnare.

Provning av enskild ska ske och en tystnads- och sekretessforbindelse upprittas innan nagon
tilldelas dtkomst till IT-komponent med hoga skyddskrav. Den enskilde ska utbildas i vad
forbindelsen innebar och vilket ansvar som foljer. For externa anviandare tillkommer att
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atkomsttilldelning dven ska vara tidsbegransad och endast gélla for den tiden som behovs for att
utfora uppgiften. Berérd chef ansvarar for att detta blir genomfort.

Administrativa atkomstrattigheter ska vara restriktiva och endast ge de rattigheter som behovs
for att utfora sitt uppdrag i den administrativa roll man har.

Uppfoljning och revision av samtliga atkomstrattigheter ska ske regelbundet. Sarskild
uppmarksamhet kan behova dgnas dd anvandare med priviligierade dtkomstrattigheter slutar
eller byter tjanst. Processer och rutiner for behorighetshantering ska f6ljas upp och
dokumenteras.

5.2.3 Sdkerhetsloggning

For att erhalla sparbarhet, mojliggora incidentutredningar och att i efterhand kunna utreda vad
som hint och for att uppticka avvikelser ska IT-komponenter 6vervakas och loggas avseende
anvandaraktiviteter, avvikelser, fel och informations-sidkerhetshiandelser. Loggar ska skyddas mot
manipulation och obehorig dtkomst, sparas en viss tid och granskas regelbundet av
loggadministrator.

I de fall logginformation gér att knyta till en enskild person ar de att betrakta som
personuppgifter och omfattas da av kravi GDPR. Dessa loggar med personuppgifter ska skyddas
fran obehoriga. Om loggning anvands for att tekniskt 6vervaka ett system av sikerhetsskal far
loggen inte senare anvidndas for andra andamal/syften. Om kontroller utfors for andra
dndamal/syften dn det ursprungliga ar lagkravet att personen ska informeras och ge sitt
samtycke.

5.3 Kryptering

Kryptering innebar omvandling av data for att dolja informationsinnehéll och kan anvindas for
olika andamal tex. férhindra obehorig atkomst till information, kryptografiska signaturer
garantera informationens riktighet eller dkthet.

IT-enheten tillhandahéller vid behov godkanda krypteringslosningar och instruktioner hur dessa
ska anviandas. Informationsklassningen avgor vanligtvis om behov av kryptering foreligger. Da
hoga skyddskrav forekommer finns ofta behov av kryptering. Krypteringslosningar ska bygga pa
etablerade standarder som tex. NIST 140-2 eller ISO/IEC 18033. Krypteringslosningar kan
medfora risker relaterade till nyckelhantering. Dessa risker behover hanteras tex. genom:

¢ Revokering av nycklar mojliggor att avsluta atkomst till IT-komponenter.

e Validering av nycklars giltighet och autenticitet mojliggor att anvindare av en IT-
komponent kan avgora om en nyckel ar giltig och att innehavaren kan kontrolleras.

o Aterstillning av nycklar, funktion for att géra det mojligt att aterstilla information dven
om nyckel forloras. Detta kan t.ex. astadkommas genom anvindandet av en sirskild
aterstillningsnyckel eller genom att nycklar sédkerhetskopieras.

o Detta kan innebira andra sikerhetsrisker eftersom nycklarna finns pa fler stallen.
Det stiller stora krav pa dtkomstkontroll, administrativa rutiner och loggning sa
att atkomst till nycklar kan sparas.

5.4 Fysisk och miljorelaterad sdkerhet

Fysisk och miljorelaterad sidkerhet avser att forhindra otillaten fysisk dtkomst, skador pa och

storningar i IT-komponenter. Informationsklassning ska anviandas som stod vid utformande av
det fysiska skyddet.

5.4.1 Sdkra utrymmen for IT-komponenter

Sakra utrymmen med sirskilda siakerhetskrav ar serverrum samt korskopplingsutrymmen.
Tilltraden till sikra utrymmen ska vara restriktiva och endast ges till de personer som behover
tilltrade for att utfora sitt uppdrag. Det ska finnas dokumenterat vem som ges tilltrade att arbeta i
sakra utrymmen. Instruktion for hur arbete i respektive lokal far bedrivas ska finnas. Personer
med arbetsuppgifter i sdkra utrymmen ska ha god kdnnedom om de regler som giller for arbete
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dessa lokaler. Sikra utrymmen som innehéller IT-komponenter med héga skyddskrav ska
bevakas och fysisk narvaro ska loggas (t.ex. tilltrades- eller videoovervakningsloggar).

5.4.2 Underhall, reparation och avveckling
Underhall av utrustning ska ske i enlighet med leverantérens anvisningar.

Reparation av utrustning och IT-komponenter kan kréava atgarder fran extern personal och
auktoriserade reparatorer. Sidan personal har oftast varken behérighet till den information som
hanteras i IT-komponenten eller tilltrdde till sdidana sikra utrymmen dir IT-komponenten finns
placerade.

Om underhall och reparation ska utféras av utomstaende pa IT-komponent med hoga skyddskrav
ska alltid sekretessavtal undertecknas. Det kan ibland vara nodvandigt att vidta sarskilda
atgarder, t.ex. att kdnslig information flyttas, raderas eller krypteras innan nédgon utomstaende
hanterar utrustningen.

Avveckling av IT-komponenter bor ske pa ett sadant sitt att kédnslig information inte riskerar att
komma i oratta hander. Avveckling av IT-komponenter med hoga skyddskrav sker genom att
information skrivs 6ver i multipla operationer, alternativt att IT-komponenten dar informationen
lagrats forstors pa ett fullstindigt och oaterkalleligt sitt. Krypterad datamedia inte ar kénslig om
nyckel for dekryptering ges ett fortsatt skydd, eller att nyckel destruerats.

5.4.3 Skydd av utrustning

For mobil utrustning ar risken for forlust, stold och skada hogre. Mobil utrustning ska forses med
stoldskyddsmarkning.

5.4.4 Elforsorjning

Saker elforsorjning (t.ex. avbrottsfri kraft genom UPS och reservkraft) ska finnas sa att IT-
komponenter skyddas fran elavbrott och andra stérningar.

5.5 Driftsakerhet

5.5.1 Driftrutiner

Dokumenterade driftsrutiner ska finnas, vara aktuella och tillgdngliga for alla anvindare som
behover dem. Driftsrutiner ska finnas for vasentliga processer och objekt, sasom:

o Installation och konfiguration av system

e Uppstarts- och nedtagningsrutin

e Sikerhetskopiering

e Underhall av utrustning

e Supportkontakter vid oviantade funktionella eller tekniska problem
e Hantering av media

e Serverrum

Forandringar i IT-komponenter ska ske enligt beskrivningar i styrning av objekt och i samordning
med forandringsprocessen som anviands inom IT-nara. Denna process ska sikerstilla att alla
andringar som infors pa tjanster, moduler och komponenter i IT-miljon ar riskbedomda,
planerade, kommunicerade, testade och godkéinda.

Utvecklings-, test- och driftmilj6er ska vara separerade for att minska risken for obehorig dtkomst
eller dndringar i driftmiljon.

5.5.2 Skydd mot skadlig kod
For att skydda mot skadlig kod behovs metoder for att forebygga, upptéacka skadlig kod och for att
aterstélla IT-miljon efter angrepp. Det racker inte enbart med tekniskt skydd, det ar viktigt att
alla som anviander IT-komponenter vet hur de kan minska risken att drabbas av skadlig kod samt
vad de ska gora om de misstanker angrepp av skadlig kod. IT-komponenter ska skyddas fran
skadlig kod genom att antivirusprogramvara installeras pa klienter och servrar. Skyddet ska
regelbundet uppdateras (dagligen). Programvara ska i forebyggande syfte skanna efter skadlig
kod i datorer i kommunens néatverk, filer som tas emot via niatverk eller nagon form av media och
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i webbsidor. IT-komponenter med hoga skyddskrav ska regelbundet granskas gillande skaldlig
kod.

Uppdatering av system och applikationer ska genomforas l1opande for att de ska héllas fria fran
sikerhetsbrister. Regelmissigt och skyndsamt ska sikerhetspatchar installeras pa IT-
komponenter enligt tillverkarnas rekommendationer och enligt faststilld rutin.

Om angrepp av skadlig kod intraffat ska det finnas en faststélld rutin for aterstillning av IT-
komponenter. Rutiner for att regelbundet samla in information om skadlig kod, t.ex.
prenumerera pa nyhetstjinster eller bevaka webbplatser som ger information om ny skadlig kod
(t.ex. cert.se) ska finnas.

5.5.3 Sdkerhetskopiering

Sakerhetskopiering gillande information, program och speglingar av system ir en viktig del av
driftsdkerheten. Detta mdjliggor aterstéllning av en IT-komponent till ett fungerande tillstdnd
efter uppkomsten av ett fel, och att atgarda bade riktighet och tillganglighet hos information. Det
ar inte alltid mojligt att aterstilla all information. Sddan information som tillforts systemet efter
senaste sikerhetskopiering gar normalt inte att aterstélla.

Spegling ger enbart ett skydd for tillganglighet och inte riktighet, eftersom informationen ar
identisk vid spegling vilket innebar att eventuell felaktig information da aterfinns pa bada stillen.

Genom att faststilla punkterna nedan ska sedan skyddsatgarder beslutas for alla IT-
komponenter.

e Hur stor informationsférlust som kan accepteras for varje IT-komponent (RPO, Recovery
Point Objective)

e Liangsta acceptabla tiden for att aterstilla IT-komponenten efter ett avbrott (RTO,
Recovery Time Objective)

Sakerhetskopiering och spegling ar tillsammans nédviandiga skyddsétgarder for IT-komponenter
med krav pa bade riktighet och tillgdnglighet. Siakerhetskopiering av IT-komponenter med hoga
skyddskrav gillande hoga RTO-krav bor lagras pa snabbmedia tex SAN-diskar.

Sakerhetskopiering av IT-komponenter med hoga skyddskrav gillande konfidentialitet ska
krypteras eller ges motsvarande skydd.

For att skydda fran fysiska incidenter och katastrofer som t.ex. brand och 6versvimning ska
sidkerhetskopior lagras geografiskt atskilt fran originalmaterialet. Losningar dar man skiljer pa
langtids- och korttidslagring ar enbart ldngtidslagringen ar skild fran originalmaterialet. Da bor
korttidslagring skyddas genom ett sikert utrymme avsett for datamedia, annars riskerar man att
vid en brand forlora all information som tillforts systemet sedan kopiering till 1angtidslagring
skedde, vilket i vissa fall kan vara lang tid.

Sékerhetskopior ska testas regelbundet for att sikerstilla att aterlasning fungerar som avsett.

5.5.4 Loggning och dvervakning

Loggning och 6vervakning gor det mojligt att upptidcka handelser i IT-komponenter. Genom
loggning mojliggors korrigerande eller forebyggande atgirder eftersom loggarna kan analyseras.
Handelseloggar som registrerar anviandaraktiviteter, avvikelser, fel och
informationssiakerhetshiandelser ska skapas, bevaras och granskas regelbundet. Loggar kan
innehalla kansliga data och personinformation.

For att kunna anvinda automatiserade overvakningssystem som &r kapabla att skapa
konsoliderade rapporter och varningar avseende sidkerhet i system och tillimpningar kravs
loggning. Nar loggverktyg samt att alla loggkallor anvander gemensam och korrekt tid kan
héndelser i olika IT-komponenter korreleras. Det ger en béttre och mera heltickande bild av
handelser jamfort med om logg 6vervakas i varje system for sig.

Loggning ska normalt ske avseende fel och systemhandelser. Loggar ska sparas en forutbestaimd
tid samt regelbundet analyseras och overvakas. IT-komponentens klassning och objektdgarens
krav avgor behovet av loggar och 6vervakningssystem.

Synkronisering av systemklockor ska i relevanta IT-komponenter ske for att sdkerstilla
loggningen av hiandelser.
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5.5.5 Hantering av tekniska sarbarheter

Tekniska sarbarheter i IT-komponenter kan innebéra exponering for skadlig kod, dataintrang
eller andra sarbarheter. Rutiner ska finnas sa att information om tekniska sarbarheter kan
erhallas i tid, att sdrbarheter kan analyseras och att lampliga dtgérder kan vidtas.

Om sakerhetspatchning inte ar praktiskt mojlig, t.ex. for "embedded” system eller SCADA-system
ska information om tekniska sarbarheter i sddana IT-komponenter inhdmtas och analyseras och
lampliga atgarder vidtas for att hantera den tillh6rande risken.

IT-komponenter som exponeras mot Internet ska ske regelbundet och minst en gang per ar
siakerhetsgranskas sa att inga uppenbara séarbarheter exponeras och att tillracklig sakerhetsniva
uppratthalls. Sdkerhetsgranskningen kan till exempel besta av skanning av sarbarheter med
automatiserade verktyg eller sa kallade penetrationstester.

Regler for programinstallationer som anviandare far gora ska finnas. Detta eftersom okontrollerad
installation av program kan medfora sarbarheter och incidenter, som exempelvis obehorig
atkomst till information och forlust av riktighet.

5.6 Kommunikationssdakerhet

Kommunikationssidkerhet ar skydd i IT-komponent och nétverk som anviands for
datakommunikation i syfte att skydda den information som kommuniceras.

5.6.1 Nadtverkssdkerhet

Nitverk ska skydda information i anslutna system och tillampningar. Klassningen av de objekt
och tjanster som anvinder nétverket styr vilka skyddsétgarder som ska inforas. Skydd for
natverkssidkerhet kan exempelvis vara:

e Autentisering av system

e Kryptering

o Regler for sikerhet och niatverksanslutning

e Begrinsning av systemanslutningar

e Brandviggar och intrangsdetekteringssystem
e Loggning och 6vervakning av natverk

e Separation av nitverk (segmentering)

Krav gillande skydd av nétverkstjanster ska identifieras, dokumenteras och tillimpas samt
inkluderas i avtal for niatverkstjanster om dessa tjanster tillhandahélls som outsourcade tjanster.
Teknik for att kryptera och siakra kommunikationen (minst WPA2 PSK) ska alltid anvidndas
oavsett skyddskrav.

Segmentering ska tillampas. Utrustning ska anviandas for att kontrollera och forhindra obehorig
natverkstrafik mellan olika natverkssegment.

Brandvaggspolicy ska finnas och det ska framga vilka niatverkstjanster som ska tillatas, vilka
handelser och aktiviteter som ska loggas och foljas upp. Brandvaggar ska konfigureras enligt
brandviggspolicyn. Brandvaggar och brandvaggspolicyer ska revideras periodiskt.

Kommunikationstjanster med externa natverk ska dokumenteras och godkannas av Objektégare
IT for Teknisk plattform innan inkoppling far ske.

5.7 Anskaffning och utveckling av IT-komponenter

Korrekt IT-sdkerhet for IT-komponenter ska sédkerstillas 6ver hela livscykeln och bérjar vid
anskaffning eller utveckling.

5.7.1 Sdkerhetskrav pa IT-komponenter

Krav géllande IT-sidkerhet ska vara med vid inskaffande av nya IT-komponenter och forbattringar
av befintliga. IT-sdkerhetskraven bygger pa klassning som tilldelats IT-komponenten.
Objektigare IT ansvarar for att ratt tekniska krav formuleras som 6verensstimmer med
verksamhetens krav. Utveckling, anskaffning eller fordndring av underliggande IT-komponenter i
form av infrastruktur, stédsystem m.m. ska ha minst motsvarande krav som de system som de
stoder.
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5.7.2 Sdkerhetskrav vid upphandling av IT-stod

Vid upphandling av IT-stod géller ovanstdende riktlinjer for sdkerhetskrav pa IT-komponenter.
Det ar an viktigare vid extern upphandling att vara tydlig nar det giller kravstéllning av IT-
sikerhet. Externa leverantorer anviander kanske annan terminologi och tillimpar andra nivaer av
klassning och tolkar de olika nivderna pa annat sitt. Leverantoren ska delge hur de bedriver IT-
siakerhetsarbete i den operativa verksamheten.

I kravspecifikationer ska alltid tydliga krav pa IT-sdkerhet formuleras och anviandas vid
utvardering av anbud. Upphandling av IT-stod ska alltid goras i samverkan med berord
verksamhet, IT-enheten och Upphandlingsenheten.

I kravstillningen pa leverantor ska foljande beaktas.

e Skainnefatta stod och support gillande fel och incidenter, reglera hur kontroll av avtalets
uppfyllande ska ske.

e Ska reglera ansvar och uppréatthéallande av implementation och uppritthéllandet av IT-
sakerhetsfunktioner samt ansvar for testning och verifiering av dessa.

e Ska reglera ansvar for sidana brister som eventuellt upptéacks under drift.

e Bor innefatta att sikerhetstestning av systemet och ingdende komponenter ska goras
innan leverans av tredje part.

e Skainnefatta att leverantoren atgardar eventuella sikerhetsbrister som identifierats i
samband med acceptanstest och eller leveranskontroll.

e Bor innefatta att kéallkodsdeposition, dar minst ett exemplar av kdllkoden lamnas i forvar
hos tredje part. Detta for att sdkerstilla tillganglighet till kidllkod samt underhall och
utveckling i handelse av ovantade forandringar hos leverantor eller dess
underleverantorer.

Ytterligare krav for driftleverantor:
e Fordjupade krav pa leverantorens interna IT-miljo
¢ Kontinuitetshantering
e Ritt till tredjepartsrevision
e Sekretessavtal

e Ritt till incidentrapporter fran leverantéren

5.8 IT-sakerhetsincidenthantering

IT-sdkerhetsincidentrutinen som ar en del av incidentprocessen ska anvandas for att sakerstilla
ett konsekvent och effektivt tillvigagangssétt for hantering av IT-sdkerhetsincidenter inklusive
kommunikation. IT-sidkerhetsincidentledare leder hanteringen av IT-sakerhetsincidenter i
samverkan med relevanta roller i objektorganisationen. Allvarliga IT-sdkerhetsincidenter ska
dokumenteras i Allvarlig incidentrapport. Det ska finnas en aktuell och tillgianglig IT-
sikerhetsincidentrutin samt mall f6r rapport.

Erfarenheter fran intraffade IT-sdkerhetsincidenter, t.ex. genom rapporter och statistik, ska ligga
till grund for framtida beslut for att forbattra skyddet, t.ex. att investera i nya sakerhetslosningar.

IT-sakerhetsincidenter dar brott eller misstanke om brott foreligger ska alltid polisanmalas och
insamling av bevis m.m. ska inte goras utan samrad med polisen.

5.9 Granskning och kontroll

For att uppratthalla tillracklig sakerhetsniva i objekten Teknisk plattform och IT-arbetsplats ska
granskning av IT-siakerhet for IT-komponenterna ske regelbundet for att kontrollera att inga
uppenbara sarbarheter exponeras.

Sarbarheter och brister som uppticks vid granskningar ska inforas i objektplaner for atgard.
Akuta sarbarheter och brister ska dtgardas omedelbart. Rapportering av storre sarbarheter och
brister ska ske.
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